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Disclaimer

o Smérnice NIS2 byla dne 27. prosince 2022 zvefejnéna v Ufednim véstniku Evropské unie.
Publikovana podoba smeérnice NIS2 je oficialni a nebude se jiz dale ménit.

o Informace v této prezentaci vychazeji z finalniho znéni smérnice.

o Prezentované informace tykajici se budouci Upravy pravnich pfedpisti Ceské republiky
v zavislosti na obsahu smérnice NIS2 mohou obsahovat nazory a plany NUKIB jako
gestora této problematiky.

o Prezentace ma informacni a osvetovych charakter a vychazi z aktualniho stavu poznani.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 2



Co potrebujeme vedeét na zacatku

o Smérnice obecné je legislativni akt Evropské unie, ktery neni sam o sobé aplikovatelny (=
musi nejdrive vzniknout narodni uprava)

o Kyberneticka bezpe&nost v Ceské republice je jiz nyni regulovana (= je z éeho vychazet)

o Zakladem zmeén je nové prichazejici smérnice NIS2 (= viz dale), ale také potfeba zakon o
kybernetické bezpecnosti aktualizovat

o Narodni urad pro kybernetickou a informacni bezpecnost pfripravil navrh nového
zakona o kybernetické bezpecnosti (= byl zverejnén k pfipominkam)

o NUKIB nemuUze , podkrocit” smérnici NIS2.

o Predpisy z navrhu se budou ménit — zverejnili jsme je ke konzultaci, proto nyni
zapracovavame vstupy a je$té tyto navrhy ¢ekd MPR

o K informacim o zménach se dostanete — NUKIB je bude komunikovat na webu k NIS2 a
poskytne rad i jejich vyklad
*zpravidla

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 3



Web NUKIB k smérnici NIS2

e Spustén web — dostupny zde: nis2.nukib.cz

Nova smérnice EU o kybernetické bezpecnosti

M |19l Tematické okruhy &

. Obecné informace o 2. Koho se nové
smeérnici NIS2 povinnosti tykaji

» Co se zde dozvim? » Co se zde dozvim?

Otevrit okruh Otevrit okruh

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 4


http://www.nis2.nukib.cz/

Stav smeérnice NIS2

Zmény zakona
a nové povinnosti v CR
(od poloviny roku 2024)

Navrh smérnice NIS2 Finalni znéni smérnice NIS2
(prosinec 2020) (konec roku 2022)

 Smeérnice byla publikovana 27. prosince 2022
 Gestor problematiky (pfedkladatel ndvrhu transpoziéniho zakona) = NUKIB

* Transpozice, tj. provedeni obsahu smeérnice do ceského prava je potreba

provést do 17. rijna 2024 — nova pravidla budou platna.
=> Navrh odejde do legislativniho procesu (LRV, MPR, Parlament...) v poloviné 2023

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 5



Nova smernice NIS2

Smeérnice NIS2 navazuje na

obsah smérnice NIS1 prijaté
v roce 2016 a poprveé zavadi

povinnou regulaci verejné
spravy ze strany clenskych
stata.

CR méla jiz existujici tpravu

kybernetické bezpecnosti
verejné spravy.

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluiby uvedené v pfiloze | nize a spliiujici podminku ,velky podnik” dle doporuéeni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA

Provozovatelé distribuni a prenosové soustavy, vyrobci
ﬁ a prodejci elektrické energie, nominovani organizatofi trhu
[7::] s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu délkového wytapéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na téibu, rafinaci
a zpracovani ropy, skladovacich a prenosovych zafizeni,
ustfedni spravci zasob.

Obchodnici s plynem, distributofi plynu, prepravci plynu,
vyrobci plynu a poskytovatelé uskladiovani plynu.

03 Provozovatelé vyroby, skladovani a pfepravy vodiku.
@ Doposud viak neni implementovano do ¢eského pravniho
fadu.

DOPRAVA

Komeréni leteéti dopravci, fidici organy letist a subjekty
SRESy provozujici pomocna zafizeni v ramci letisf, provozovatelé
kontroly fizeni provozu.

Provozovatel drdhy celostatni nebo regionalni anebo
vefejné pristupné viecky a dopravce provozujici na téchto
drahdch drdzni dopravu.

Y &

ﬁ_ Pfredmétné predpisy se vztahuji na namorni pristavy a pro
——2/ Ceskou republiku tedy nejsou relevantni.

= Silniéni organy odpovédné za planovani, kontrolu a spravu

=.§ silnic  spadajicich do jejich uzemni puasobnosti,
poskytovatelé sluZeb ITS.

BANKOVNICTVi

595

Sektor bankovnictvi je regulovan nafizenim DORA.
il

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhi je regulovan
nafizenim DORA.

ZDRAVOTNICTVI

(] Poskytovatelé zdravotni péce (nemocnice a dalsi), subjekty
H provadejici vyzkum a vyvoj lécivych vyrobka a pripravkd,
ELULE) vyrobci zakladnich farmaceutickych piipravkd.

PITNA VODA

Dodavatelé a distributori vody urcené k lidské spotiebg,
9:5::] aviak kromé téch, pro které je to vedlejsi Cinnost k jejich

hlavni &innosti zabyvajici se distribuci jinych komodit
H b
ODPADNI VODA

Subjekty shromazdujici, vypoustéjici nebo upravujici

:ﬂ:\ meéstské nebo primyslové odpadni vody nebo splasky,

o~ aviak kromé téch, pro které se jednd pouze o vedlejsi

T Cinnost k jejich hlavni éinnosti.

DIGITALNI INFRASTRUKTURA

Poskytovatelé: vyménnych uzli internetu (IXP), cloud

o computingu, datového centra, sluZeb vytvarejicich davéru,

—=—_elektronickych komunikaci, CDN sluZeb, registri TLD, sluzeb

88 systému doménowych jmen (DNS), s wvyjimkou
poskytovateli root name server .

POSKYTOVATELE RIZENYCH ICT SLUZEB
ORC) Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych
ICT bezpecnostnich sluieb. Subjekty, pro zakazniky
@ = provozujici ¢i spravujici ICT sluzby a nastroje, typicky na
©®  4kladé smlouvy o trovni slueb (SLA).

VEREJNA SPRAVA

Ustredni organy statni spravy, vefejna sprava na regionalni
urovni, soudy a statni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

VESMIR
% V Ceské republice nejsou umistény zadné subjekty pozemni
o

infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a spliujici podminku
Jstfedni podnik” a subjekty poskytujici sluzby uvedené v pfiloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovdny v rezimu
Jmportant” (niz8i ndroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY

Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
ql.;B prepravu a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluibu nakldddni s odpady, tzn.
(— 1 zafizeni urfend pro naklddani s odpady, obchodnici,
' zprostiedkovatelé, dopravci podle zakona €. 541/2020 Sb.,
kromé téch, pro které nakladéni s odpady neni jejich hlavni
ekonomickou €innosti.

CHEMICKY PRUMYSL

er! Subjekty, poskytujici sluzby v chemickém pramyslu,
b tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

i Potravinafské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& 4(-‘ prostiedku, pocitacu, elektronickych a optickych pfistrojd,
N~ elektrickych zafizeni, stroji a zafizeni, motorovych vozidel
& ) (kromé motocykld), pfivési a navésy, ostatnich dopravnich
prostredkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trzisf, internetovych vyhledavaéy,
platforem sluZeb socidlnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vyvoj s ohledem na vyuiZiti vysledkd tohoto
vyzkumu pro komercni tcely.



Navrh nového
zakona o kybernetické bezpecnosti




Novy zakon o kybernetické bezpecnosti (NZKB)

Novy zakon o kybernetické bezpecnosti —zmeén je
tolik, ze bylo treba vytvorit novy zakon

Vyhlaska o Portalu NUKIB

zcela nova Uprava — cca 60 paragraf(
Vyhlaska o inspektorech

Zverejnény navrh ma
aktualné navic 8 vyhlasek

’ v Vyhlaska o
VthaSka o nepominutelnych

regulovanych Novy ZKB UL (9
sluzbach Vyhlagka o kritériich

rizikovosti dpdavatele
(BDR)

;g v v Vyhlaska o urovnich
Cely navrh zverejnén cloud computingu

. . , v . v . sy (upravena vyhlaska €.
zde: Course: Nova smérnice EU o bezpecnosti siti a 315/2021 Sb.)
informaci (nukib.cz)

Vyhlaska o Vyhlaska o
bezpeénostnich bezpecnostnich

opatienich pro vyssi opatienich pro nizsi
rezim rezim

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 8


https://osveta.nukib.cz/course/view.php?id=145#section-3
https://osveta.nukib.cz/course/view.php?id=145#section-3

NZKB — povinné osoby

* Poskytovatel regulované sluzby
- Jedina povinna osoba
. Jedno ICO = jedna povinna osoba
« Poskytuje regulovanou sluzbu = sluzba splnujici kritéria stanovena vyhlaskou o regulovanych sluzbach
- Primarné se orientuje na velikost podniku — (Stfedni a velky tzn. 50 zaméstnanct, obrat 10 mil. EUR)
* Rezim poskytovatele regulované sluzby — vyhlaska o regulovanych sluzbach
- Stanovuje miru povinnosti — vysSsi rezim / nizsi rezim
« Ke kazdému rezimu bude vyhlaska, ktera bude definovat povinnosti

e Pokud bude jeden subjekt poskytovat sluzby v riznych reZimech — prednost ma vyssi rezim na
vsechny sluzby (tedy sluzby, které by byly v nizSim rezimu budou povyseny do vyssiho)

* Naplnéni kritérii je povinen hlasit poskytovatel sluzby = kazdy si musi vyhodnotit kritéria sam
- Do 30 dnl od doby, kdy naplnéni zjisti, nejpozdéji do 90 kdy k naplnéni doslo

* V pfipadé naplnéni kritérii se zaregistruje u NUKIB

* NUKIB muze zaregistrovat i sam dozvi-li se o naplnéni kritérii

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 9



NZKB — povinné osoby

Jedna jedind povinna osoba*:

Poskytovatel regulovane sluzby
7 1 1 N\

Vyznamneé Vsechny subjekty

Kriticka
(nejen informacni)
infrastruktura

Provozovatelé

zakladni sluzby informacni systémy z NIS2

*Pro primarni sadu nékterych povinnosti spojenych s prevenci — zavadéni bezpecnostnich opatfeni, hlaseni incidentd, apod.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 10



NZKB — povinné osoby

NS

Rezim vyssich povinnosti

Provozovatelé zakladni Kriticka infrastruktura
sluzby (vzdy) (vzdy)

s WS

Rezim nizsich povinnosti

Neéekterée vyznamne
informacni systemy

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 11

Nékteré vyznamneé
informacni systémy




Poskytovatel regulovane sluzby ve verejne sprave

_ REgulﬂ_V'f“_l"i sluzba — IL. poskytovatel regulované sluzby v rezimu nizich
_ Slu.zbi : : Kritérium }::)oskytnvatele regulovane sluzby povinnosti, v pfipads, Ze je

1.1.  Vykon svéfenych Orgéan nebo osoba je _ a) izemné dekoncentrovanym (specializovanym) organem

pravomoci I. poskytovatel regulované sluzby v rezimu vyssich statni spravy,
povinnosti, v piipadé, Ze je b) profesni komorou,
a) ustfednim organem statni spravy, ¢) vysokou &kolou,
b) spravnim ufadem s celostatni ptisobnosti, a to véetné d) Akademii véd Ceské republiky, nebo
Ustfedi a generalniho feditelstvi izemné e) obei s rozsifenou plsobnosti s poctem obyvatel do 125
dekoncentrovanych (specializovanych) organt statni 000.
spravy,
c) Kancelaii prezidenta republiky,
d) Kancelaii Senatu,

e) Kancelaii Poslanecke snémovwny,

f) Kancelaii Vefejného ochrance prav,

g) Ceskou narodni bankou,

h) Nejvyssim kontrolnim ufadem,

1) Policejnim prezidiem,

j) Gtvarem policie s celostatni ptisobnosti,
k) organem soudni moci,

1) statnim zastupitelstvim,

m) zdravoini pojistovnou,

n) krajem,

0) hlavnim méstem Praha, nebo

p) obci s rozsifenou pusobnosti s nejméné 125 000
obyvateli,

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 12



Poskytovatel regulovane sluzby

10.  Vodni hospodaistvi

Regulovana sluzba

Sluzba

Kritérium poskytovatele regulované sluzby

10.1. Provozovani
vodovodu

Provozovatel vodovodu podle zidkona o vodovodech a
kanalizacich je

I poskytovatel regulované sluzby v rezimu vysgich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) zasobuje pitnou vodou alespoii 50 000 obyvatel,

II. poskytovatel regulované sluzby v rezimu niZsich
povinnosti, v piipadé, ze je stiednim podnikem.

10.2. Provozovani
kanalizace

Provozovatel kanalizace podle zakona o vodovodech a
kanalizacich je

L poskytovatel regulované sluzby v rezimu vys§ich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) poskytuje sluzby odvadéni nebo ¢isténi odpadnich vod
alespoii 50 000 obyvatelim,

II. poskytovatel regulované sluzby v reZimu mzsich
povinnosti, v piipadé, ze je stiednim podnikem.

18. Zdravotnictvi

Regulovana sluzba
Sluzba Kritérium poskytovatele regulované sluzby
18.1. Poskytovani zdravotni | Poskytovatel zdravotni péce podle zakona o zdravotnich
péce sluzbach je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipadg, ze

a) je velkym podnikem, |

b) disponuje poétem liizek akutni péce neymeéné 270,
II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipadé, Ze je stfednim podnikem.

11. Odpadové hospodaistvi

ur¢eného pro nakladani s
odpady

Regulovana sluzba
Sluzba Kritérium poskytovatele regulované sluzby
11.1. Provoz zaiizeni Provozovatel zaiizeni uréeného pro nakladani s odpady

podle zédkona o odpadech, ktery je stfednim nebo velkym
podnikem, je poskytovatel regulované sluzby v rezimu
nizsich povinnosti.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

11.2. Obchodovani s

Obchodnik s odpady podle zakona o odpadech, ktery je

nakladani s odpadem

odpadem stfednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezmu niz$ich povinnosti.
11.3. Zprostredkovani Zprostiedkovatel nakladani s odpady podle zakona o

odpadech, ktery je stfednim nebo velkym podnikem, je
poskytovatel regulované sluzby v rezimu mizsich
povinnosti.

11.4. Pieprava odpadu

Dopravece odpadu podle ziakona o odpadech, ktery je
stfednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezimu niz$ich povinnosti.
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NZKB — povinnosti poskytovatelu regulované sluzby

Hlaseni udaju
o Registracni udaje — info o organizaci
o Kontaktni udaje — info o zastupci, mél by byt zastupitelny
o Doplnujici udaje — IP rozsahy a dalsi
o Potreba hlasit i zmény (téch udajud, které nelze dohledat v rejstficich)
o NaleZitosti — vyhladka o Portalu NUKIB

Stanoveni rozsahu fizeni bezpecnosti
o ldentifikace primarnich aktiv v ramci celé organizace
o Urci, ktera primarni aktiva souvisi s poskytovanim regulované sluzby
o Urci organizacni ¢asti a podplrna aktiva, ktera souvisi s poskytovanim regulované sluzby
o Ta aktiva a organizacni ¢asti, ktera takto urci spadaji do rozsahu regulace

o Dokud/pokud to neudéla = rozsah celd organizace

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 14



NZKB — povinnosti PRS

Bezpecnostni opatreni

o Zavadi se v ramci stanoveného rozsahu
o Zacinaji se plnit nejpozdéji do jednoho roku od registrace sluzby
oV ramci vyssiho/nizsiho rezimu:

organizacni opatreni — vyssi rezim

1.

systém fizeni bezpeénosti informaci,

svwvs

organizacni opatfeni — niZsi rezim
1. zajistovani minimalni drovné kybernetické

technicka opatfeni — vyssi rezim (nizsi reZim mimo
tucné vyznacené)

2. povinnosti pro vrcholné vedeni, bezpelnosti, 1. fyzicka bezpeénost,

3. bezpecnostnirole, 2. povinnosti vrcholného vedeni 2. bezpeénost komunikaénich siti,

4. fizeni bezpecnostni politiky a bezpe¢nostni 3. bezpeénostnirole 3. sprava a ovéfovani identit,

dokumentace, 4. bezpecnostni politika a dokumentace, 4. fizeni pfistupovych opravnéni,

5. Fizeniaktiv, 5. Fizeni aktiv, 5. detekce kybernetickych bezpeénostnich

6. Fizenirizik, 6. Fizeni dodavateld, udalosti,

7. fizeni dodavateld, 7. bezpeénost lidskych zdroja, 6. zaznamenavani udalosti,

8. bezpecnost lidskych zdroja, 8. ftizenizmén, akvizice, vyvoje a tudriby, 7. vyhodnocovani kybernetickych bezpeénostnich
9. fizenizmen, 9. fizeni pFistupd, udalosti,

10. akvizice, vyvoj a udriba,

11. fizeni pfistupu,
12. zvladani kybernetickych bezpecénostnich
udalosti a incidentd,

13. fizeni kontinuity ¢innosti a

14. audit kybernetické bezpecnosti.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CL

10. zvladani kybernetickych bezpecnostnich
udalosti a incidentuq,
11. fizeni kontinuity ¢innosti.

EAR

8. aplikacni bezpeclnost,

9. kryptografické algoritmy,

10. zajistovani dostupnosti regulované sluzby,

11. zabezpeceni pramyslovych, fidici a obdobnych
specifickych aktiv.
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NZKB — povinnosti PRS — hlaseni incidentu

ReZim vyssich povinnosti

Rezim niZsich povinnosti

Hlasi incidenty s
vyznamnym dopadem

(s puvodem v kybernetickém prostoru)

Hlasi vse

(s puvodem v kybernetickém prostoru)

*wyznamnost stanovi sam subjekt dle co nejjednodussiho
postupu v provadécim pravnim predpise

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 16



NZKB — protiopatreni

Opatreni (nové Protiopatreni)

K podstatnym zménam v logice opatreni nedochazi, méni se textace a nékteré detaily
Staronovy institut — Vystraha

e Jde o upozorneéni, které je verejné, nezavazné

e Vydava se z divodu ochrany, poradku, bezpecnosti, Zivota a zdravi nebo ekonomiky
 Muze byt vydano jako info o incidentu nebo o porusovani ZKB

Varovani — o hrozbé nebo zranitelnosti — verejné i neverejné, musi se promitnout do analyzy rizik u
vyssiho rezimu

Reaktivni protiopatreni — k feseni incidentu, zabezpeceni pred incidentem, ke zvyseni ochrany aktiv
* Konkrétni ukony, technicka opatreni Ci postupy — pro adresaty povinné
 Rozhodnuti—adresné (konkrétni adresat, konkrétni povinnost)

e Opatreni obecné povahy — neadresné (nekonkrétni adresat, konkrétni povinnost)

Narodni ufad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 17



* Pfi stanoveni Urovné zabezpeceni a vybéru konkrétnich bezpecnostnich opatreni je potreba v souladu se zakonem
a vyhlaskami zohlednit specifika organizace a dileZitost jednotlivych systém( a sluzeb (neni smyslem zavadét
nesmyslna a nakladna reseni tam, kde to pro vasi organizaci nema vyznam).

* Pokud vase organizace kybernetickou bezpecnost do této chvile systematicky neresila, I1ze doporucit jako vychozi krok
predevSim zmapovanim aktualniho stavu organizace (tzn. audit aktualniho stavu kybernetické bezpecnosti
a potencialnich slabych mist) a vypracovanim business impact analyzy (zejm. jaké by byly dopady naruseni fadného
fungovani jednotlivych systém( na vasi organizaci; nejde pfitom jen o nedostupnost pouzivanych informacnich
systémd, ale i o naruseni dlvérnosti nebo integrity shromazdovanych dat).

e Jiz v této fazi je dobré se zamérit na skoleni relevantnich osob v organizaci — zakladni Skoleni pro vSechny uzivatele,
odborné skoleni pro osoby, které v organizaci fesSi/budou resit kybernetickou bezpecnost, nezapominat pritom i na
vrcholny management (management si musi byt védom dulezitosti fizeni kybernetické bezpecénosti v organizaci).

* Rozhodné nedoporucujeme nakupovat sluzby typu ,posoudime soulad vasi organizace s NIS2“ nebo ,zavedeme
vam v organizaci NIS2“. Nenechte se napalit ,vSevédoucimi implementatory NIS2 na klic. Smérnice NIS2 zadné
konkrétni pozadavky neupravuje, vSe bude obsazeno az v novém zakoné o kybernetické bezpecnosti, ktery je teprve
pfipravovan a bude platit az od poloviny roku 2024 a bude mit implementacni lhitu 1 rok.

e Z technickych opatrfeni lze obecné doporucit nasadit firewally (zejména perimetrové), antiviry (zejména
sofistikovanéjsi EDR), a zdlohovaci feSeni. Spolecné s provadénim aktualizaci (tam kde je to mozné) se jedna o véci,
které by meély byt davno béznou soucasti chodu kazdé organizace a vySe zminovanou osvétu a sSkoleni.
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Dekuji za pozornost

Dotazy k navrhim novych predpist je mozné zasilat na:

regulace@nukib.cz
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